TJMG alerta para golpes que usam nome da
instituicao

A tecnologia encurtou distancias, eliminou tarefas manuais burocraticas, permitiu a analise
agil de demandas repetitivas e propiciou uma gestao mais qualificada do acervo de
processos, imprimindo mais agilidade a Justiga. Mas, ha outro lado, que emergiu junto a
informatizacdo: a proliferagao de golpes cibernéticos.

O Tribunal de Justica de Minas Gerais (TJMG) tem recebido relatos de tentativas de golpes
online com o uso do nome e da logomarca do TJMG ou de varas judiciais. Com a utilizagao
de dados publicos de processos, golpistas entram em contato com cidaddos — geralmente,
partes de acoes judiciais — e veiculam informacoes falsas, por meio de mensagens enviadas
por e-mail ou aplicativos, como WhatsApp.

“O Judiciario mineiro informa a populagao que nao envia mensagens por e-mail ou com uso
de aplicativos de mensagens ou redes sociais com solicitacao de pagamentos de qualquer
natureza, tampouco com pedidos de dados bancarios ou compartilhamento de telas com
dados sensiveis”, informou o juiz auxiliar da Presidéncia Marcelo Fioravante, coordenador
de Seguranca Institucional do TJMG.

Mensagens enviadas pela Justica estadual de Minas, em casos previstos em lei, referem-se
unicamente a pratica de atos de comunicagdo com as partes do processo, tais como
intimacgodes, envio de links para audiéncias e remessa de decisoes judiciais.

De acordo com o magistrado, em caso de recebimento de qualquer comunicacao atribuida
ao TJMG e suas comarcas, ¢ importante confirmar a veracidade das informacoes
diretamente com o advogado, caso esteja representado judicialmente, ou, se o cidadao ou
cidada tiver facilidade, dirigir-se ao férum local.

Saiba como se proteger

* E possivel comparar as informacdes fornecidas via WhatsApp (ou outros canais) com os
dados do processo na Consulta Publica disponivel no site oficial do TJMG, a fim de verificar
se corresponde a movimentagao processual.

* Caso ainda assim pairem duvidas, elas podem ser enviadas, por meio do Fale com o
TJMG — canal oficial da Ouvidoria da Corte mineira —, para que a situacao seja
averiguada. Na mesma ferramenta, é possivel denunciar tentativas de golpe.

* Qutra orientacao é no sentido de nao se clicar em links enviados nas comunicacoes


https://www.tjmg.jus.br/falecomtjmg/
https://www.tjmg.jus.br/falecomtjmg/

suspeitas, antes de verificar se provém de canais oficiais, pois pode se tratar de phishing
(pratica fraudulenta que rouba dados dos celulares e computadores, como senhas bancarias
e dados de cartao de crédito) ou podem conduzir o usudario do sistema de Justica a uma
pagina falsa, onde as praticas criminosas serdao cometidas. Os e-mails do Judicidrio mineiro
tém sempre a extensao “tjmg.jus.br” — enderego do Portal TJMG.

* O acesso a qualquer informagao processual deve ser sempre feito exclusivamente por

meio do endereco eletronico oficial do Tribunal de Justica de Minas Gerais ou nos

telefones e e-mails institucionais, das diversas unidades judiciarias, disponivel também no
Portal TJMG, onde é possivel fazer a pesquisa por comarca.

* O TJMG informa ainda que a Corregedoria-Geral de Justica de Minas Gerais (CGJ-MG), o

Gabinete de Seguranca Institucional (GSI) e a Policia Civil foram acionados e, no ambito de
suas atribuigdes, estdo tomando as providéncias para identificar os criminosos e fortalecer
mecanismos de controle interno que contribuam para a prevencao e o combate de praticas
fraudulentas.
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